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Sensibilisation a la Sécurité Informatique

Sensibiliser les utilisateurs aux bonnes pratiques de la sécurité informatique

Objectifs

Ce cours permettra aux éléves de comprendre les enjeux de la sécurité
informatique, d’intégrer les bonnes pratiques pour limiter les risques liés aux
intrusions, a la perte ou a l'intégrité des données

Participants

Tout public

Pré-requis

Aucun pré-requis

Points Clefs

P Enjeux de la sécurité informatique

» Impacts

» 10 actions au quotidien pour réduire les risques
» Gestion de la confidentialité des données

» Risques liés a la messagerie

» Bonnes pratiques sur les mots de passe

» Risques liés aux Devices

» Ransonwares

» Mises a jour et sauvegardes

Etape Suivante

N/A

Formateur

Consultant Formateur expert en sécurité informatique

IT One - Siége social : 7, rue de Montespan - 91024 Evry Cedex - Tel : + 33 (0)9 72 58 01 05 1
N° de déclaration : 11 91 05892 91



IT @ne LELEEE)

N° de déclaration : 11 91 05892 91

Programme

Jourl

» Introduction et enjeux de la sécurité informatique
> Les divers types de risques et impacts

» 10 actions au quotidien pour réduire les risques

» La confidentialité des données

» Cas pratique

» Risques liés a la messagerie

» Cas pratique phishing

» Bonnes pratiques sur les mots de passe

» Cas pratique

» Outils de gestion des mots de passe

» Cas pratique

» Risques liés a I'usage des Devices personnels ou professionnels
» Les Ransonwares

» Chiffrement des données

» Cas pratique sur la sécurité sur Internet

» Données personnelles et réseaux sociaux

» Cas pratique sur la sécurité des données personnelles
» Antivirus et Malwares

» Cas pratique, limite de certains antivirus

» Gestion des mises a jour

» Sauvegarde des données
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